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YTBEPX/IAIO:

3aeenyromas MBbJIQ
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MNOPAAOK
y4era M HCI0/I1b30BaHUs MAIIHHHBIX HOCHTe/Ieil HH(popManuH, COMepPRAMITEX/ |
NepCOHAIbHbIE IAHHbIE H HHYI0 KOHQHICHIHAJIbHYI0 HHPOPMALHUIO

1. O0mue oJI0KEeHUs

Hacrosmmuit [lopsiok paspaGoran B coorBerctBur ¢ OenepanbHbM 3akoHoM Ne 149-@3
or 27.07.2006 r. «O6 wuHpOpMarmy, HHGOPMAIMOHHBIX TEXHOJIOTHAX ¥ O 3allUTe
uHGopManum», PenepansupiM 3akoHOM 0T 27 mionst 2006 r. N 152-03 «O mepcoHaIbHBIX
napaeix», ['OCT P HMCO/MDBK 17799-2005 «llpaktuueckue IpaBuia YIPaBICHUS
uHPOPMAIMOHHOM 0€30MacHOCThIO» H JPYTMMH HOPMATUBHBIMHM IIPaBOBBIMH aKTaMH, H
YCTaHABJIMBAET IOPSAJOK yYeTa W HUCIOJIb30BAHWS MAINMHHBIX HOCHTeNned HH(OpMamwu s
00pabOoTKH MEPCOHATBHBIX JAHHBIX.

2. OcHOBHbBIE TE€PMHHBI, COKPAIICHUSA H ONIpeaeICHUSA

AJIMHHHCTPATOp HHPOPMALMOHHON CHCTEMbl — TEXHMYECKMH  CICIMAIIKCT,
obecrieyuBaeT BBOJ B SKCIUTyaTaIWIoO, MOMNEPXKKY M MOCIEIYIOLIUH BBIBOJ M3 JKCILIyaTallud
nporpammuoro odecneuenus (I10) u o6opy10BaHMS BEIUUCIUTEILHON TEXHUKH.

APM - aBTOMaTH3HpPOBaHHOE pabouee MECTO MOJIb30BaTelNs (IEPCOHAIBHEIN KOMITBIOTED
(TIK) ¢ mpuknagasm [10) 11 BRIOTHEHUS ONPEETICHHON IPOU3BOACTBEHHOM 3a/1a4H.

Ub - undopmanuoHHass 0e30MaCHOCTh — KOMIUIEKC OPraHU3alMOHHO-TEXHHYCCKUX
MEpOINPUATHH, OOecIeunBalommMX KOHQUIEHIINATIFHOCTh, IEJIOCTHOCTh M JOCTYIIHOCTH
HHPOpMAITHH.

UC - undopmannonHas cucTeMa — CHCTeMa, 00ecIieYrBarommas XxpaneHne, oopadboTky,
npeoOpa3oBanre W mepenady WHGOPMAIUU C HCIOJIB30BAaHHEM KOMIBIOTEPHOHM M IPYroi
TEXHUKH.

MamuHHBIH  HoOcHTeIb  HHGOpMAIMHU — MaTepHaJIbHBIA HOCHUTEb,
WCIIOJIb3YEMBI JUUIsl XpaHEeHHUs U IepeIadu dJIeKTPOHHOM HHPOpMAITUH.

IIK — nepcoHaNbHEIN KOMITBIOTED.

ITIO — nporpammuOe obecrieueHNe BEIYUCIUTEIEHON TEXHUKHY.

ITO Bpenonocuoe — I10 wu w3menenus B 110, npuBoasIye K HApyIIECHUIO
KOH(HUICHIIMATFHOCTH, EIOCTHOCTH ¥ JOCTYITHOCTH KPUTHYHOM HHOpMAITHH.

IHonw3oBaTtenans — pabotHUK Oneparopa, ucrons3yromuit [TK u HOocuTenu unbopmarm
JUIS. BBITIOJTHEHHSI CBOUX CIIYXEeOHBIX 00S3aHHOCTEH.

3. Ilopsnok HCNo/Ib30BAHHS MAIIMHHBIX HOCHTeJIeii HHGOpMaHH
3.1. Ilox ucnonb30oBaHWEM MAIIUHHBEIX HocuTenei uHpopmanuu B VIC moHMMaeTtcs ux

noaxmodeHne K uHppacTpykrype MC c menpro o0paboTku, mpuema/mepenadn HHGOOpMAITAH
mexny YIC u HocuTensamu nHGOpMaIUH.




В ИС допускается использование только учтенных машинных носителей информации, которые являются собственностью Оператора и подвергаются регулярной ревизии и контролю.

3.1. К машинным носителям конфиденциальной информации предъявляются те же требования ИБ, что и для стационарных АРМ (целесообразность дополнительных мер обеспечения ИБ определяется администраторами ИС).

3.2. Машинные носители конфиденциальной информации предоставляются по инициативе Руководителей структурных подразделений

· случаях:

· необходимости выполнения вновь принятым Пользователем своих должностных обязанностей;
· возникновения у Пользователя производственной необходимости.
4. Порядок учета, хранения и обращения со съемными машинными носителями конфиденциальной информации (персональных данных)

4.1. Все находящиеся на хранении и в обращении съемные машинные носители с конфиденциальной информацией (персональными данными) подлежат учёту.

4.2. Каждый съемный машинный носитель с записанной на нем конфиденциальной информацией (персональными данными) должен иметь этикетку, на которой указывается его уникальный учетный номер.

4.3. Учет и выдачу съемных машинных носителей конфиденциальной информации (персональных данных) осуществляют уполномоченные сотрудники структурных подразделений, на которых возложены функции хранения машинных носителей персональных данных. Факт выдачи съемного машинного носителя исполнителю фиксируется в журнале учета съемных машинных носителей конфиденциальной информации.

4.4. Пользователи получают учтенный съемный носитель от уполномоченного сотрудника для выполнения работ на конкретный срок. При получении делаются соответствующие записи в журнале учета. По окончании работ Пользователь сдает съемный носитель для хранения уполномоченному сотруднику, о чем делается соответствующая запись в журнале учета.

4.5. При использовании Пользователями машинных носителей с конфиденциальной информацией (персональными данными) необходимо:

· соблюдать требования настоящего Порядка;
· использовать машинные носители информации исключительно для выполнения своих служебных обязанностей;
· ставить в известность администраторов ИС о любых фактах нарушения требований настоящего Порядка;
· бережно относится к машинным носителям конфиденциальной информации (персональных данных);
· обеспечивать физическую безопасность машинных носителей информации всеми разумными способами;
· извещать администраторов ИС о фактах утраты (кражи) машинных носителей конфиденциальной информации (персональных данных).
4.6. При использовании машинных носителей конфиденциальной информации (персональных данных) запрещается:

· использовать носители конфиденциальной информации (персональных данных) в личных целях;
· передавать носители конфиденциальной информации (персональных данных) другим лицам (за исключением администраторов ИС);
· хранить съемные носители с конфиденциальной информацией (персональными данными) вместе с общедоступными данными, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
· выносить съёмные носители с конфиденциальной информацией (персональными данными) из служебных помещений для работы с
ними на дому и т. д.

4.7. Любое взаимодействие (обработка, прием/передача информации), инициированное сотрудником между ИС и неучтенными (личными) носителями информации, рассматривается как несанкционированное (за исключением случаев согласованных с администраторами ИС заранее). Администратор ИС оставляет за собой право блокировать или ограничивать использование машинных носителей информации.

4.8. В случае выявления фактов несанкционированного и/или нецелевого использования машинных носителей конфиденциальной информации (персональных данных) инициализируется служебная проверка, проводимая комиссией, состав и полномочия которой определяется приказом Оператора. По факту выясненных обстоятельств составляется акт расследования инцидента и передается руководителю структурного подразделения для принятия мер согласно локальным нормативным актам Оператора и действующему законодательству.

4.9. Информация, хранящаяся на машинных носителях конфиденциальной информации (персональных данных), подлежит обязательной проверке на отсутствие вредоносного ПО.

4.10. При отправке или передаче конфиденциальной информации (персональных данных) адресатам на съемные машинные носители записываются только предназначенные адресатам данные. Отправка конфиденциальной информации (персональных данных) адресатам на съемных машинных носителях осуществляется в порядке, установленном для документов для служебного пользования.

4.11. Вынос съемных машинных носителей конфиденциальной информации (персональных данных) для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя структурного подразделения.

4.12. В случае утраты или уничтожения съемных машинных носителей конфиденциальной информации (персональных данных) либо разглашении содержащихся в них сведений немедленно ставится в известность руководитель соответствующего структурного подразделения. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета съемных носителей конфиденциальной информации (персональных данных).

4.13. Съемные носители конфиденциальной информации (персональных данных), пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению в соответствии с «Порядком уничтожения документов и машинных носителей информации, содержащих персональные данные».

4.14. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные ему машинные носители конфиденциальной информации (персональных данных) изымаются уполномоченным сотрудником структурных подразделений, на которого возложены функции хранения машинных носителей персональных данных.

5. Ответственность

Пользователи и администраторы информационной системы, нарушившие требования настоящего Положения, несут ответственность в соответствии с действующим законодательством и локальными нормативными актами Оператора.

